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TECHNICIEN SPECIALISE

.. Les métiers des Administrateurs de I'Informatique, des Réseaux,

¥z de ’Administration des Systémes et de la Sécurité

BAC+2 - Systémes et Réseaux Informatiques

1 Architecture et fonctionnement d’un réseau informatique

5 Installation de serveurs & Implémentation d’une infrastructure réseau Active Directory
Microsoft Windows Server

3 Introduction a I'implantation de réseaux informatiques interconnectés

4 Conception de réseaux locaux commutés et d'une infrastructure réseau WAN

5 Implantation d’un serveur Web (lIS) et d’un serveur de messagerie (MS Exchange)

6 Implanter les technologies et les services propres au réseau Internet

7 Installation & Optimisation d’un poste de travail

8 Planifier 'implantation d’un réseau informatique

9 Supervision et Administration de réseaux informatiques

10 Notions de sécurité des réseaux informatiques

11 Assurer la sécurité des éléments physiques et logiques du réseau informatique

12 Assistance technique a la clientele

13 Techniques de programmation structurée

14 Systemes d’exploitation « open source »

15 Logiciels d’application

16 Veille technologique

17 Diagnostic et résolution de problémes

18 Initiation a la gestion de projets informatiques

19 Communication interpersonnelle

20 Communication en anglais dans un contexte de travail

21 Recherche d’emploi
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BAC Administrateurs de I'Informatique, des Réseaux, de
+3 o R
I’Administration des systémes et de la Sécurité, des Systemes et

Réseaux

Bac+3 - INFORMATIQUE RESEAUX & SECURITE

1 Maitrise des fondamentaux de I'informatique

e Acquérir des compétences en réseaux locaux d’entreprise
o Maitriser les systemes d’exploitation

o Gérer les bases de données
o Connaitre les architectures logicielles et les architectures matérielles

2 Fondamentaux de la sécurité et Droit informatique

o Acquérir les connaissances de base et les normes en matiére de sécurité informatique
e Comprendre I'importance d’une politique sécurité informatique
e Acquérir des notions basiques de droit informatique et de protection des données

e Etre capable de maitriser le contrat de vente sur les sites de commerce électronique
e Mafitriser la sécurité juridique au niveau de la preuve et des messages

3 Sécurité des systémes d’information

o |dentifier les vulnérabilités au niveau d’un systeme d’exploitation (SE) et de réseaux
e Savoir détecter les intrusions sur les systemes d’exploitations et réseaux

o Etre capable de mettre en place un plan sécurité (SE et réseaux)

e Savoir sécuriser les objets d’une base de données (BDD)

o Maftriser la sécurité des serveurs et des bases de données Web
o Maftriser les concepts de la cryptographie, Certificats, clé publique & clé privée

4 Langue vivante européenne
e D'acquérir le niveau B1 (écrit et oral) d’'une langue vivante européenne

5 Culture et citoyenneté européennes

e Comprendre le modéle européen et ses particularités
e Acquérir un ensemble d’outils permettant d’envisager la création d’une activité
économique dans un pays de I'Union européenne

6 Mission professionnelle
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